附件1：泰达医院服务器密码机产品采购项目基本需求

一、基本情况
为满足《中华人民共和国网络安全法》《中华人民共和国密码法》、国家等保2.0的相关要求，解决重要数据存储加密问题，有效保护患者隐私信息、诊疗数据、医院运营核心数据、用户账号密钥等关键敏感数据安全。我院计划在现有安全防护体系基础上，采购一套数据存储加密设备，实现对重要数据的加密存储，补齐数据安全防护短板，规范核心数据全生命周期安全管理，筑牢医院数据安全防线。
二、项目建设目标
购置国产化服务器密码机一台，建立标准化、合规化的数据加密防护体系，实现医院重要数据的加密存储、合规管控，提升核心数据抗泄露、抗篡改能力，满足网络安全等级保护、密码安全、数据安全相关法律法规合规要求，保障医院医疗数据、用户信息、运营数据的全程安全可控。
三、项目需求（服务器密码机）
采用国产硬件平台和操作系统，2U机架式设备，≥6个10/100/1000M自适应电口，≥4个千兆SFP插槽，≥2个扩展插槽，交流冗余电源，内置国密密码卡；SM4算法加解密速度Mbps≥5000，最大并发连接数≥8000，SM2密钥签名速率（次/秒）≥55000，SM2密钥验签速率（次/秒）35000，三年基本型硬件维保。
产品必须支持满足商用密码安全性评估要求的密码算法，如SM1、SM2、SM3、SM4、SM7、SM9、ZUC等；为满足兼容性还必须支持常见的国际对称和非对称加解密算法；如RSA、AES等；支持杂凑算法；如SHA-1、SHA-2等；
产品支持GM/T 0018《密码设备应用接口规范》，同时为了提高兼容性还需要满足GB/T 36322《信息安全技术 密码设备应用接口规范》；支持JAVA、C、HTTP等标准接口。
[bookmark: _GoBack]产品必须通过国家密码管理局鉴定并获得商用密码产品认证证书。
四、报价要求
报价须含产品生产、运输、安装、调试、培训、税费等一切费用；
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